[bookmark: _GoBack][image: نشان AI Product Assist Bot]
بسته راه‌اندازی مشتری
راهنمای کاربری AI Product Assist Bot
راهنمای عملی مدیران و کاربران برای مجوز، اسناد، ربات‌ها، API و نگهداری
نسخه ۱.۰ | ۵ مرداد ۱۴۰۵ | زبان: فارسی
	اصل امنیتی: فضای محصولات عمومی و اسناد خصوصی شرکت کاملاً جدا هستند. ربات و چت عمومی فقط محصولات عمومی را می‌بینند.



فهرست راهنما
شروع کار، ورود و فعال‌سازی مجوز
شناخت صفحه‌ها و قابلیت‌های مجوزدار
بارگذاری اسناد و انتخاب فضای داده
جست‌وجوی برداری، گراف و ترکیبی
ربات‌های بله، روبیکا و تلگرام
API، استریم، MCP و اتصال وردپرس
محدودیت مصرف، امنیت، پشتیبان‌گیری و رفع مشکل
۱. شروع کار و مجوز
پس از نصب، نشانی /admin را باز کنید. در اولین ورود رمز پیش‌فرض مدیر را تغییر دهید و ورود دومرحله‌ای را در محیط عملیاتی فعال کنید.
از صفحه «مجوز» کد فعال‌سازی APC2 را برای مالک نرم‌افزار ارسال کنید.
فایل مجوز دریافتی را در همان صفحه بارگذاری کنید.
فقط صفحه‌ها و APIهای خریداری‌شده نمایش داده و اجرا می‌شوند.
اگر قابلیت جدیدی خریداری شد، مجوز جدید را جایگزین کنید؛ برای ربات polling ممکن است راه‌اندازی مجدد لازم باشد.
	مهم: نرم‌افزار صدور مجوز و کلید امضای خصوصی هرگز نباید روی سرور مشتری نصب یا ارسال شود.



۲. صفحه‌های پنل
	بخش
	کاربرد

	نمای کلی و گزارش‌ها
	مصرف، کیفیت پاسخ، هزینه و وضعیت سامانه

	محصولات و گراف
	مدیریت کاتالوگ، قیمت، موجودی و ارتباط‌ها

	دانش و اتصال‌ها
	اسناد، API، MCP، ربات‌ها و محدودیت مصرف

	صف پشتیبانی
	پرسش‌های بدون پاسخ و پاسخ اپراتور

	مجوز
	وضعیت اعتبار، تاریخ انقضا و قابلیت‌های فعال



۳. فضاهای داده و جلوگیری از نشت اطلاعات
	فضا
	محتوا
	کانال‌های مجاز

	محصولات عمومی
	مشخصات، راهنما، FAQ، گارانتی و محتوای قابل نمایش به مشتری
	ربات‌ها، وب، /chat، API کلیددار و MCP

	اسناد خصوصی شرکت
	دستورالعمل داخلی، فرایندها و دانش سازمانی محرمانه
	فقط Integration API کلیددار و MCP



	جداسازی فیزیکی: هر فضا ایندکس برداری و برچسب‌های Neo4j جدا دارد. انتخاب فضای خصوصی در پیام ربات یا /chat نادیده گرفته و به فضای محصول محدود می‌شود.



۴. بارگذاری سند
در «دانش و اتصال‌ها» ابتدا فضای داده را انتخاب کنید.
روش برداری، گراف یا ترکیبی را مشخص کنید.
فایل‌های MD، TXT، PDF، DOCX یا PPTX را انتخاب کنید.
نام فایل منبع است؛ بارگذاری دوباره همان نام فقط در همان فضا نسخه قبلی را جایگزین می‌کند.
پس از پایان، تعداد بخش‌های برداری و گراف را کنترل کنید.
سامانه متن را به بخش‌های حدود ۱۲۰۰ نویسه‌ای با هم‌پوشانی حدود ۱۸۰ نویسه تقسیم می‌کند. هم‌پوشانی باعث می‌شود جمله یا دستورالعملی که در مرز دو بخش قرار دارد ناقص بازیابی نشود.
۵. انتخاب روش بازیابی
	روش
	بهترین کاربرد
	نکته

	برداری
	پرسش‌های معنایی و عبارت‌های متفاوت با معنی یکسان
	نیازمند مدل embedding

	گراف
	واژه‌ها، ترتیب سند و ارتباط‌های صریح
	بدون جست‌وجوی معنایی

	ترکیبی
	بیشترین پوشش برای استفاده عمومی
	نتایج تکراری حذف و امتیازها ترکیب می‌شوند



۶. ربات‌ها
توکن ربات در پنل به‌صورت AES-256-GCM رمز می‌شود و هیچ‌گاه دوباره نمایش داده نمی‌شود. ربات‌ها مستقل از متن درخواست همیشه در فضای محصولات عمومی جست‌وجو می‌کنند.
توکن بله، روبیکا یا تلگرام را وارد و کانال را فعال کنید.
برای polling سرویس ربات را یک‌بار راه‌اندازی مجدد کنید.
برای webhook، HTTPS و secret معتبر تنظیم کنید.
پاسخ بدون منبع معتبر به‌عنوان مستند علامت‌گذاری نمی‌شود و می‌تواند به پشتیبانی ارجاع شود.
۷. API و استریم
	مسیر
	کاربرد

	/integrations/v1/chat
	پاسخ کامل JSON و منابع

	/integrations/v1/chat/stream
	رویدادهای SSE شامل meta، delta، result و done

	/integrations/v1/mcp
	ابزارهای ask_knowledge و search_knowledge

	/integrations/v1/status
	بررسی حداقلی وضعیت قابلیت‌ها



	کلید API: کلید فقط یک‌بار نمایش داده می‌شود. فقط hash آن ذخیره می‌شود. کلید را در JavaScript، اپ موبایل یا shortcode وردپرس قرار ندهید.



۸. وردپرس و وب‌سایت
برای راه‌اندازی سریع، iframe صفحه /assist را از پنل کپی کنید.
برای UI سفارشی، درخواست را از backend وردپرس به Integration API پراکسی کنید.
Origin دقیق HTTPS را ثبت کنید؛ wildcard و URL دارای path پذیرفته نمی‌شود.
شناسه session/user پایدار بفرستید تا تاریخچه و محدودیت روزانه درست اعمال شود.
۹. محدودیت مصرف و امنیت
درخواست در دقیقه: محافظت از API و کانال‌ها در برابر burst.
پرسش روزانه هر کاربر: کنترل مصرف هر session/user.
حداکثر طول پیام: جلوگیری از payload بزرگ و هزینه غیرمنتظره.
Redis: در چند replica اجباری است تا شمارنده مشترک باشد.
HTTPS: برای API، MCP، webhook و پنل عملیاتی الزامی است.
۱۰. پشتیبان‌گیری و بازیابی
اسکریپت backup.sh از PostgreSQL، Neo4j، MinIO، Redis، مجوز، شناسه نصب و کلید رمزگشایی نصب نسخه پشتیبان می‌گیرد. فایل .env را جداگانه در password manager ذخیره کنید.
	هشدار: دستور docker compose down -v داده‌ها، رسانه، مجوز و کلید نصب را حذف می‌کند.



۱۱. رفع مشکل سریع
	نشانه
	بررسی و اقدام

	صفحه نمایش داده نمی‌شود
	قابلیت مربوط در مجوز و تاریخ انقضا را بررسی کنید.

	API برابر 401
	Authorization Bearer، کلید فعال و tenant را بررسی کنید.

	API برابر 403 Origin
	Origin دقیق درخواست را در allowlist ثبت کنید.

	سند پاسخ نمی‌دهد
	فضای داده، متن استخراج‌شده، مدل embedding و آمار chunk را بررسی کنید.

	ربات پس از تغییر توکن کار نمی‌کند
	INTEGRATION_SECRET_KEY و restart سرویس polling را بررسی کنید.

	پاسخ مستند نیست
	کیفیت سند و عبارت پرسش را بهتر کنید؛ سامانه از حداقل امتیاز بازیابی استفاده می‌کند.



۱۲. چک‌لیست بهره‌برداری
رمز مدیر و secretهای پیش‌فرض تغییر کرده‌اند.
مجوز، تاریخ انقضا و صفحه‌های فعال کنترل شده‌اند.
اسناد عمومی و خصوصی در فضای درست بارگذاری شده‌اند.
API key در backend/Secret Manager است.
Originها محدود، HTTPS فعال و Redis سالم است.
پشتیبان روزانه و restore آزمایشی برنامه‌ریزی شده است.
	قبل از تحویل نهایی: یک پرسش آزمایشی با عبارت منحصربه‌فرد در هر فضا اجرا کنید: ربات عمومی نباید هیچ نتیجه‌ای از اسناد خصوصی شرکت ببیند و Integration API فقط با انتخاب صریح company_private و کلید معتبر باید پاسخ مستند برگرداند.
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